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Inleiding 
Door een visie op de interne informatiebeveiliging op te stellen ontstaan 

randvoorwaarden aangegeven door het bestuur, waarbinnen beleid en 

werkwijzen kunnen worden ontwikkeld. Dit beleid en deze werkwijzen dienen ten alle tijden te 

voldoen aan de in dit document opgestelde visie. Het doel van deze visie is te zorgen dat het Dutch 

Institute for Vulnerability Disclosure (DIVD) helder en eenduidig kan functioneren waar het gaat om 

het beveiligen van de informatie die onder haar verantwoordelijkheid valt. 

De doelgroep van dit document is de interne organisatie van het DIVD. De informatie in dit document 

is openbaar. Het document mag daarom buiten de interne DIVD organisatie worden gedeeld.  

Aan de hand van de hier opgestelde visie zal een strategie worden ontwikkeld om de hier beschreven 

visie in de praktijk ten uitvoer te brengen. 
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Security visie DIVD 
De voornaamste doelstellingen van DIVD zijn: 

1. Het vinden van kwetsbaarheden om deze zo goed mogelijk te melden en af te handelen. 

2. Het verrichten van alle verdere handelingen, die met het vorenstaande in de ruimste zin 

verband houden of daartoe bevorderlijk kunnen zijn.1 

DIVD vergaard in het nastreven van deze doelstellingen informatie die passend dient te worden 

beveiligd tegen incidenten die de beschikbaarheid, integriteit en vertrouwelijkheid van deze 

informatie in gevaar kunnen brengen. DIVD streeft ernaar veilig, transparant en zorgvuldig om te 

gaan met alle informatie waar het verantwoordelijk voor is. 

Als stichting die zich richt op het vinden en melden van kwetsbaarheden, is de visie van DIVD dat de 

interne beveiliging tenminste het niveau van bescherming dient te genieten die DIVD zelf ook 

noodzakelijk acht van de organisaties die zij waarschuwt. DIVD streeft ernaar eerst eigen 

kwetsbaarheden te onderzoeken en op te lossen, alvorens anderen hiervoor te waarschuwen. 

DIVD heeft bepaalde verwachtingen van organisaties waar zij kwetsbaarheden meldt.2 Daarom hecht 

DIVD grote waarde aan het zelf voldoen aan deze verwachtingen. Hiervoor dient DIVD interne 

procedures te hebben vastgelegd. 

Binnen de securitygemeenschap is transparantie een belangrijk uitgangspunt. De visie van DIVD is 

daarom om zo transparant mogelijk te zijn naar de buitenwereld waar het gaat om hoe zij haar eigen 

informatiebeveiliging heeft georganiseerd. 

Omdat DIVD zich richt op het vinden van kwetsbaarheden en het melden en afhandelen hiervan; is zij 

zich bewust van haar voorbeeldfunctie waar het gaat om informatiebeveiliging. Daarom streeft DIVD 

ernaar om zoveel mogelijk gebruik te maken van best practices binnen haar interne 

informatiebeveiliging en in haar werkwijzen. 

Tegelijkertijd is DIVD een stichting die afhankelijk is van vrijwilligers en giften. Deze constructie komt 

met de nodige beperkingen in de keuzes die DIVD heeft als het gaat om beschikbare middelen. 

Tevens heeft dit invloed op wat redelijkerwijs van DIVD kan worden verwacht als het gaat om haar 

informatiebeveiligingshuishouding. Denk hierbij aan het gebruik van publieke cloudoplossingen en 

open source software. 

Vrijwilligers worden zorgvuldig door DIVD geselecteerd. DIVD stelt criteria op waaraan nieuwe 

vrijwilligers minimaal dienen te voldoen om deelnemer te worden en te blijven. 

Het uitgangspunt van DIVD is zich altijd aan Nederlandse wet en regelgeving  te houden waar het 

gaat om haar interne informatiebeveiliging. Zij zal, indien hiertoe verzocht door bevoegde opsporing 

of toezicht instanties, haar medewerking verlenen voor zover zij dit bij wet verplicht is. Tevens houdt 

het DIVD rekening met ethische belangen van derden en eigen deelnemers. 

 
1 Oprichting stichting DIVD – Statuten – Artikel 2 - Doel 
2 Code of Conduct – We expect a response – geraadpleegd op 15-12-2020  

https://divd.nl/divd-nl/code/

